Pasi siguri pe internet si pe telefon

Ghid practic, redactat intr-un limbaj simplu si usor de urmarit

Internetul si telefonul mobil sunt foarte utile pentru comunicare, plati,
cumparaturi si informare. in acelasi timp, este important s recunoastem
tentativele de inselatorie si sa ne protejam datele personale.

1. Protejati telefonul si conturile

Folositi un cod PIN, o parola, amprenta sau recunoasterea faciala pentru
blocarea telefonului.

Pentru conturile importante folositi parole diferite. O parola buna este
suficient de lunga si nu contine informatii usor de ghicit, precum numele
sau data nasterii.

Atunci cand este disponibila, activati verificarea in doi pasi.

2. Nu comunicati codurile primite prin SMS

Banca, WhatsApp, e-mailul sau alte servicii pot trimite coduri temporare
pentru confirmarea identitatii. Aceste coduri sunt personale.

Nu spuneti nimanui codul primit prin SMS sau in aplicatie, chiar daca
persoana pretinde ca este de la banca, politie, o firma de curierat sau o
institutie.

3. Recunoasteti mesajele suspecte

Fiti atent la mesajele care va grabesc: ,,contul va fi blocat”, , ati castigat
un premiu”, ,platiti imediat” sau ,trimiteti codul acum”.

Nu apasati pe linkuri necunoscute. Daca mesajul pare sa vina de la o
institutie, deschideti separat site-ul oficial sau sunati la numarul cunoscut
al institutiei.

4. Fiti prudent cand cineva va cere bani

Daca o persoana spune ca este copilul, nepotul sau o ruda si cere urgent
bani, inchideti conversatia si sunati acea persoana la numarul pe care il
aveti deja salvat.
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Nu transferati bani numai pe baza unui mesaj primit pe WhatsApp, SMS,
Facebook sau e-mail.

5. Folositi internetul in siguranta

Pentru cumparaturi si plati, verificati denumirea site-ului si evitati paginile
deschise din mesaje suspecte.

Nu instalati aplicatii la solicitarea unor necunoscuti si nu permiteti unei
persoane necunoscute sa controleze telefonul sau calculatorul de la
distanta.

6. Ce faceti daca ati gresit

Daca ati transmis o parola sau date bancare, schimbati imediat parola si
contactati banca atunci cand sunt implicate carduri sau conturi.

Blocati persoana suspecta si cereti ajutorul unei persoane de incredere
daca nu sunteti sigur ce trebuie facut.

Regula simpla de tinut minte

* Nicio persoana serioasa nu ar trebui sa va preseze sa comunicati imediat
parole sau coduri de securitate.

» Cand aveti dubii, nu apasati, nu platiti si nu raspundeti pe loc. Verificati
informatia printr-o cale separata.

* Actualizati periodic telefonul si aplicatiile pentru a beneficia de cele mai
recente masuri de securitate.

Important: Informatiile din acest ghid au caracter general. Pentru situatii
medicale, financiare sau de siguranta care necesita ajutor specializat, apelati
la un profesionist sau la o persoana de incredere.
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